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Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Standard ZigBee
= ZigBee Building/Home Automation

= OSwietlenie, ogrzewanie/chtodzenie, bezpieczenstwo w budynkach/mieszkaniach
= ZigBee Remote Control
= Urzadzenia zdalnego sterowania elektronikg uzytkowg
= ZigBee Smart Energy
= Zbieranie danych z domowych miernikdw energii/gazu/wody/...
» ZigBee Health Care
« Komunikacja miedzy systemami monitoringu stanu oséb chorych/starszych
= ZigBee Input Device
= Komunikacja bezprzewodowych komputerowych klawiatur/myszy

http://meag.tele.pw.edu.pl/courses.htm



Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Standard ZigBee, cd.

= Najnowsze elementy standardu ZigBee to:

= ZigBee Light Link - wspotpraca urzadzen domowych z urzadzeniami zdalnego
sterowania/smartfonami/tabletami

= ZigBee Retail - monitoring i sterowanie automatami sprzedazy

http://meag.tele.pw.edu.pl/courses.htm



Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Standard ZigBee, cd.

= ZigBee Alliance nadzoruje standaryzacje
= Okresla: architekture, profile, klastry

= Specyfikacja ZigBee dla zastosowan nie komercyjnych jest darmowa
= Budujacy aplikacje/urzadzenia stosujac stos ZigBee mozna ubiegac sie o
certyfikat i mozliwo$¢ uzywania logo - o ile dane urzadzenie przejdzie testy
wytwércy certyfikowanych urzadzen muszg by¢ czitonkami ZigBee Alliance
cztonkostwo wigze sie z kosztami - rézne poziomy zaangazowania

LigBee

Certified product

Zrodto: www.zigbee.org
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g’ Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= ZigBee, IEEE 802.15.4 a model OSI

Warstwa aplikacji

Aplikacja ZigBee

Warstwa prezentacji

Profile aplikacji ZigBee

Warstwa sesji

Warstwa transportowa

..... >

ZigBee

Alliance

Dostarczanie wiadomosci i bezpieczenstwo

Warstwa sieci

Wyznaczanie tras
ZigBee routing (AODV)

Warstwa tgcza danych

Warstwa fizyczna
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IEEE 802.15.4 LLC
IEEE 802.15.4 MAC

IEEE 802.15.4 PHY



Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= ZigBee - tacznosc radiowa
= Wykorzystuje IEEE 802.15.4

= Pasmo 2.4GHz(podstawowy kanat) oraz 915Mhz/868Mhz(kanaty sterujgce)
catosciowa przeptywnos¢: 250kbps(podstawowy kanat) + 20Kbps(kanaty sterujace)
» Siecig urzadzen zarzadza koordynator

= Przydziela adresy sieciowe, utrzymuje tablice potaczen miedzy urzadzeniami,
zapewnia wsparcie dla odkrywania ustug nowo dodawanych urzadzen, ...

adres sieciowy (NWK) jest rézny od unikatowego numeru IEEE
= Budowa protokotow radiowych wspiera oszczedzanie energii

= Urzadzenia koncowe mogq by¢ szybko usypiane i budzone (30ms) a
routery/koordynator (zasilany z reguty z niemal nieograniczonego zrddta energii)
moze przechowywac informacje dla Spigcych urzadzen koncowych

= Zawiera wbudowane mechanizmy zapewniajace bezpieczenstwo
= Szyfrowanie AES-128, generowanie kluczy

http://meag.tele.pw.edu.pl/courses.htm



ﬁ Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Rola weztéw - na przyktadzie topologii drzewa
o. § .0 o
\+/ .‘/O ~—@®
0/ \
o o o O
\ .
6 @
. ZigBee Coordinator (FFD) \
\ .o

. ZigBee Router (FFD)
O —
O ZigBee End Device (RFD or FFD) . /
FFD - Urzadzenie o petnej funkcjonalnosci (fully function device) O
RFD - Urzadzenie o zredukowanej funkcjonalnosci (reduced function device) O

o
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Zrédto: ZigBee Technical Overview



é Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Architektura komponentow w weztach ZigBee

Application Framework

ZigBee Device Object
(ZDO)

Application Application
Object 240 Object 1

Endpoint 240 Endpoint 1
APSDE-SAP APSDE-SAP

Application Support Sublayer (APS)

Interfaces

ZDO Public

Endpoint 0
APSDE-SAP

SAP

APS Security APS Message Reflector
Management Broker Management

APSME-

®

=

]

o

i =

Secu.rlty %

Service LA NLME-SAP 2

Provider Network (NWK) Layer ~ =

IEEE 802.15.4 E =

. 4’ Security Message Routing Network 0 (@)

defined ¢ Management Broker Management Management E I\DJ
=

ZigBee ™ Alliance

defined | MrpEsar |

(MLME-SAP

Medium Access Control (MAC) Layer

End manufacturer

defined
PD-SAP | | Bl
lf_uany:tiron —Q Physical (PHY) Layer
] 2.4 GHz Radio | | 868/915 MHz Radio |
ayer o, . i .
/ Zrodho: ZigBee Specification

interface




" Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee

= Obiekt aplikacyjny (Application object)
« Okresla interfejs (endpoint) specyfikujac funkcjonalnosci w aplikacji

jedno urzadzenie moze wspiera¢ do 240 endpointéw (kazdy ma 8 bitowy ID, EP 0
zarezerwowane)

= Modut ZigBee Device Object (ZDO) odpowiada za publikowanie i okreslenie - dla
celdw faczenia urzadzen - jakie obiekty aplikacyjne wspiera dane urzadzenie

= Oprogramowanie w urzadzeniu decyduje jakie Y
. . . adio Lamps
endpoint publikuje e | £
EP5 EP? EPB EP17
= W kanale logicznym - miedzy endpoint’ami i [] []
- maksymalna dtugo$¢ Y L
/ s ,’
transmitowanych danych Rado ///’,/,/
/ PP
to 128B (bez wzgledu na Binding Table 7,7 v
witc T+ - d e <
ich typ) Ve f = Sy

Switch 2 f “““““ g Zrédto: ZigBee Specification




Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee, cd.

= Obiekty aplikacyjne sg opisywane przez klastry
klaster - definiuje interfejs do konkretnej funkcjonalnosci
klaster to zestaw: polecen i ich atrybutéw
= Nnp.: wigcz/wylacz Swiatto
klastry majg swoje unikatowe ID
= Profile urzadzen okreslajq jakie klastry - czyli jakie funkcjonalnosci - przez dang
klase urzadzen sg wspierane
profile mogq by¢: publiczne, prywatne
pojedyncze urzadzenie moze wspierac wiele profili ZigBee

opis wspieranych profili musi zmiesSci¢ sie w pamieci urzadzenia i nie moze
przekroczy¢ wielkoscig 32KB

http://meag.tele.pw.edu.pl/courses.htm
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Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee, cd.

= Obiekt aplikacyjny a realizacja rozsytania wiadomosci
= Standard zaktada tworzenie podczas pracy (faza konfiguracji) tablic potaczen
obiektow aplikacyjnych
metoda bezposrednia - tablica utrzymywana przez kazde urzadzenie

metoda posrednia - tablica utrzymywana przez koordynatora, bierze on aktywny
udziat w przekazywaniu wiadomosci - ustala docelowy adres urzadzenia (podejscie
utatwia wymiane uszkodzonych urzadzen)

http://meag.tele.pw.edu.pl/courses.htm
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" Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee, cd.
= Przykiady zdefiniowanych grup klastréw (ZigBee Cluster Library):

0x0000 - 0x00ff Measurement and sensing 0x0400 - Ox04ff

0x0100 - Ox01ff Security and safety 0x0500 - Ox05ff

0x0200 - 0x02ff Protocol interfaces 0x0600 - 0x06ff

0x0300 - Ox03ff

= Wyciag opisow klastrow z grupy HVAC

General
Closures
HVAC
Lighting

Cluster ID

Cluster Name

Description

0x0200

Pump Configuration and
Control

An 1nterface for configuring and controlling pumps.

0x0201

Thermostat

An 1nterface for configuring and controlling the
functionality of a thermostat.

0x0202

Fan Control

An 1nterface for controlling a fan in a heating /
cooling system.

http://meag.tele.pw.edu.pl/courses.htm

Zrédbo: ZigBee Cluster Library
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ZigBee - podstawy dziatania

Model aplikacji w ZigBee - typy danych
= Wyciag z ,,ZigBee Cluster Specyfication”

Ustugi mobilne i kontekstowe - ZigBee

Ty _ Data i Length Of Invalid Analog/
ype Class Tv Data Type Data .
vpe 1D ‘ Number Discrete
(Octets)
Null 0x00 [No data 0 -
0x01 — |Reserved -
0x7
General data 0x08 8-bit data 1 - D
0x09 16-bit data 2 -
0x0a 24-bit data 3 -
0x0b_ |132bit data 1 Identifier Oxe8 Cluster ID Oxfftt
0x0c — | Reserved 0xe9  |Attribute ID Oxfftf
001 Oxea |BACnet OID OxFEEFEEFE
Logical 0x10 |Boolean 1 0xeb— | Reserved _
0x11 — |Reserved Oxef
0x17 — T I
Miscellaneous 0xf0 IEEE address Ox Tt
Bitmap 0x18 |8-Dbit bitmap 1
0xfl — |Reserved -
Oxfe
Unknown Oxff Unknown -




" Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee - faczenie urzadzen
« C- ,Client claster”, S -, Server claster”

Configuration tool On/off switch Simple lamp
On/off S
On/off switch
C configuration
Dimmer switch Dimmable lamp
C On/off 3
On/off switch S e m S
configuration |* . Light measurement
Configuration tool / Sensor
Light level controller
( \  [luminance
c measurement S
Conﬁgur_ati‘an :I Lisht level
; ight leve
taczenie poprzez klaster comparator
Notification —pp EI
Tlluminance level sensing
¢ Configuration—p EI
—

Notification —p»
Zrédbo: ZigBee Cluster Library
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" Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee - format polecen
= Format okreslajq klastry i profile (gtdwnie pole ,frame payload”)
= Generyczna ramka

Bits: 8 0/16 8 8 Variable
Frame control [Manufacturer code| Transaction Command Frame payload
sequence 1dentifier
number
ZCL header ZCL payload

=« Pole ,Command identifier” identyfikuje polecenie do wykonania (zdefiniowane w
odpowiednim klastrze), zestaw zawiera:
Read attributes/response, Write attributes/undivided/response/..., Configure

reporting/response, Read reporting configuration/response, Report attributes,
Discover attributes/response

Zrédbo: ZigBee Cluster Library
15
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" Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee - atrybuty zmieniane przez polecenia
= Przyktad z HVAC - ,Pump Information Attribute Set”

=
EF
Identifier Name Type Range | Access | Default | < =3
2
= -
0x0000 MaxPressure Signed 0x8001- | Read only - M
16-bit integer Ox7fff
0x0001 MaxSpeed Unsigned 0x0000 — |1 Z=
16-bit integer Oxftte = g
- Identifier Name Type Range |Access|Default| S g-
0x0002 MaxFlow Unsigned 0x0000 — |1 E =)
16-bit integer Oxffte =~
: . 0x0013 Capacity Signed 0x0000- Read - M
0x0003 MinConstPressure Signed 0x8001- |] 16-bit intecer OxTEE onlv
16-bit integer Ox7ftf - _
0x0014 Speed Unsigned 16- |  0x0000 - Read - 0]
/ bit integer Oxfffe only
0x0015 LifetimeRunningHours | Unsigned 24- | 0x000000 - | Read / 0 0]
Atrybuty state opisu urzadzenia bit integer Ox{fffffe Write
0x0016 Power Unsigned 24- | 0x000000 - | Read / - (0]
Atrybuty zwigzane z aktualnym stanem bit integer Oxffttte Write
0x0017 | LifetimeEnergyConsumed | Unsigned 32- | 0x00000000 | Read 0 0]
bit integer - Oxffffftte only




Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Model aplikacji w ZigBee - tagczenie urzadzen
= Laczenie urzadzen - modele

pofaczenia ,,One-to-one” - jeden endpoint taczy sie z jednym endpoint, np.: jeden
wiacznik steruje jedng lampg

pofaczenia ,,One-to-many” - jeden endpoint fgczy sie z ze zbiorem endpoint,
np.:jeden wigcznik steruje wieloma lampami

potaczenia ,,Many-to-one” - zbidr endpoint taczy sie z jednym endpoint, np.: wiele
wiacznikdw steruje jedng lampg
= W praktyce: o$wietlenie korytarzy/duzych pomieszczen z wieloma wejSciami

= Laczenie urzadzen - funkcje narzedzia systemowego (commissioning tool)

odkrycie zestawu sieci w okolicy, wybdr i dotgczenie sie do wybranej sieci ZigBee
wyszukanie i wybor urzadzen w wybranej sieci
okreslenie jakie ustugi dostarczajg wybrane urzadzenia

pofgczenie wybranych ustug dostarczanych przez wybrane urzadzenia - utworzenie
tablicy potaczen, zapisanie ich w urzadzeniach/koordynatorze

Zrédto: ZigBee Specification
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Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Profile w ZigBee
= Profile sg tworzone aby “skoordynowac” wielu dostawcow

= Producent lampy w ramach profilu udostepnia funkcjonalnosci sterowania
oSwietleniem

= Producent wigcznikdw moze z powyzszej funkcjonalnosci korzystac piszac kod
dla wiasnych wiacznikdw oswietlenia

= Procedura tworzenia nowych profil

= Uzyskanie do ZigBee Alliance unikatowego ID dla nowego profilu (moze byc¢ ich
maksymalnie 65535)

« Zdefiniowac wiasny opis profilu

= W ramach tworzenia nowych profili mozna wykorzystac istniejace klastry lub
zaproponowac wiasne (moze byc ich takze maksymalnie 65535)

http://meag.tele.pw.edu.pl/courses.htm
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B Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Profile w ZigBee, cd.

= Wsteczna zgodnosc¢

jezeli powstanie profil XX i ZigBee Alliance go zatwierdzi

potem sie go uaktualni -> powstanie profil XY (ZigBee Alliance tez musi go zatwierdzic)

urzadzenia dla profilu XX bedq dziataty takze z profilami XX i XY -> ale tylko uzywajac
w komunikacji elementow specyficznych do XX!

http://meag.tele.pw.edu.pl/courses.htm
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Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

= Profile w ZigBee - przyktady

= Generyczne = HVAC
= On/Off Switch 0x0000 = Heating/Cooling Unit 0x0300
= Level Control Switch 0x0001 = Thermostat 0x0301
= On/Off Output 0x0002 . T 0x0302
. Level Controllable Output ~ 0x0003 Lomperature Sensor - 00
= Scene Selector 0x0004 - P

» Lighting
= On/Off Light 0x0100
= Dimmable Light 0x0101
= Color Dimmable Light 0x0102

On/Off Light Switch 0x0103

http://meag.tele.pw.edu.pl/courses.htm
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" Ustugi mobilne i kontekstowe - ZigBee

ZigBee - podstawy dziatania

Przyktad implementacja w C stosu ZigBee (firmy Microchip - MpZBee)

ROM NODE_SIMPLE_DESCRIPTOR Config_Simple_Descriptors[...] ={ N?ZWE' wspierar_lego
... obiektu aplikacyjnego
{ (tutaj jest to nie publiczny profil)

MY _PROFILE_ID LSB,MY PROFILE_ID MSB},
{SW_LOAD_CONTROLLER_DEV_ID_LSB, SW_LOAD_CONTROLLER_DEV_ID MSB},

SW_LOAD_CONTROLLER_DEV_VER, NO_OTHER_DESCRIPTOR_AVATILABLE,
|1 , {OnOffSRC_CLUSTER},

bi Opis i obstuga wspieranych klastrow

while (1) {
ZigBeeTasks ( &currentPrimitive
switch (currentPrimitive)

)i

case APSDE_DATA_indication:

switch (params.APSDE_DAIZZ indication.DstEndpoint)

case |EP_LIGHT

if ((params.APSDE_DATA_indication.ClusterId == OnOffSRC_CLUSTER)) {
data = APLGet () ;

switch (data) {
case LIGHT_OFF:




Ustugi mobilne i kontekstowe - ZigBee
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